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Vorwort

Bitte beachten Sie, dass die Anleitung eventuell nicht fur alle Mac-Versionen geeignet ist. Die

Anweisungen und Bilder in dieser Anleitung beziehen sich auf OS X Sierra [10.12.6].

Bei anderen Versionen kann die Vorgehensweise variieren.
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1 Vorarbeiten

Aufgrund von Sicherheitsrisiken haben wir die Verbindung mittels OpenVPN/Tunnelblick anpassen
mussen. Wenn Sie bereits Tunnelblick installiert haben, befolgen Sie bitte zwingend die Punkte 1.2 -1.3.

Ist es das erste Mal, dass Sie Tunnelblick auf Ihrem Mac installieren, kénnen Sie direkt mit 1.4 beginnen.

1.1 Voraussetzung fur die Nutzung

Um Uberhaupt den OpenVPN-Client nutzen zu kdnnen, missen Sie sich zunachst fur die Nutzung
registrieren. Das ist aufgrund der aktuellen Sicherheitslage leider notwendig geworden und wird bis zur

Einfihrung der Zwei-Faktor-Authentifizierung bleiben. Die Registrierung kénnen Sie selbst vornehmen.

In welcher Reihenfolge Sie vorgehen, erst die Registrierung und dann die Installation oder umgekehrt
spielt keine Rolle.

Registrierung fur Studierende:

1. Rufen Sie folgende Webseite auf:

https://pwchange.htw-aalen.de/vpn-registrierung.aspx

2. Melden Sie sich mit lhren Zugangsdaten an.
Nach erfolgreicher Anmeldung, werden Sie um die Eingabe weiterer Informationen gebeten:
a. lhr Geburtsdatum
b. Jahr der ersten Einschreibung in das aktuelle Studium. ACHTUNG bei
Schwerpunkten! Hier gilt das Jahr der Einschreibung in diesen Schwerpunkt!

4. Die automatische Freischaltung erfolgt dann innerhalb weniger Minuten.

Registrierung fur Personal:
Analog zu der Registrierung fur Studierende. Allerdings muss die Registrierung an der Hochschule
erfolgen.

WICHTIG! Sie haben nur wenige Fehlversuche! Nach Erreichen der ,Fehlerquote® werden Sie zu Google

umgeleitet
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1.2 Alte Konfiguration I6schen

Starten Sie Tunnelblick.

Klicken Sie auf das Tunnelblick Symbol oben rechts und wahlen VPN-Details...

= Mo.13:48 Q_ () =

e0e Hochschule-Extern: Getrennt - Tunnelblick
i D Info
¥ Konfigurationen Protokoll

Hochschule-E...

Verbinden: | Manuell B

DNS/WINS ei Nameserver festl

OpenVPN Version:  Standard (2.3.6) B

Netzwerkeinstellungen Uberwachen

| Verbindung aufrechterhalten

Warnténe
Verbindung: | Kein Ton B
Unerwarteter Verbindungsabbruch: | Kein Ton B

Erweitert..

- Hochschule Aalen

+ = ? Di informationen in die Zwischenabl kopieren Verbinden

Wabhlen Sie unter Konfigurationen die alte Konfiguration Hochschule-Extern aus und entfernen Sie

diese mit einem Klick auf — (Minuszeichen unten)

Geben Sie die Administratorkennung lhres Macs ein.

-~ muss im
soin.

L. Machten Sie Tunnelblick 3.5.5 (build 4270.4461) nach

Geben Sie Ihr Passwort ein, um dies zu erlauben.
Bonutzername: MAC VPN-Test

Passwort: ||

avorechen  (ELE

SchlieRen Sie eventuell auftauchende Fenster und beenden Sie Tunnelblick
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1.3 Alte Installation I6schen

Ist Tunnelblick bereits vorhanden, deinstallieren Sie bitte die alte Version.
Verwenden Sie dazu das Tool App cleaner fir Mac. Gibt es hier:

http://www.chip.de/downloads/AppCleaner-fuer-macOS_44604841.html

1.4 Download neue Version und vorbereiten der Installations

Laden Sie bitte die aktuelle Version von Tunnelblick hier herunter:

https://tunnelblick.net/downloads.html

Hier bitte die Version ,Stable” herunterladen.

Tunnelbick. netdonnioads b B2le¢e Q . 0 ¥+ &

We need transiators for several languagy
e Ottnen von Tunnelblick.3.7.1b_bulid_4813.dmg

Tun n OS X and macOS

Sie mbchten folgende Datei 8ffnen:
[ Dow © Tunnelbliek 3.7.1b_build_4813.dmg

| nree Contribute Contact
; Vom Typ: Binary File (11,4 MB) E
vor: .. 3. com
i Page Machten Sie diese Datei spoichorn?
:se Downia )
Avbrece
fing Downll rechen

'8 built-in update mechanism or subscribe to the Tunnelblick Announce Mailing List.

O
Voad Integrity

Beta versions are suitable for most users. See Stable vs. Beta for details.
Bota Tunnelblick 3.7.2beta03 (build 4840, OS X 10.7.5+, Intel-64 only) released 2017-06-21 Release Notes
SHAT: bbilc1 bS8 7616360afcHecI3NNsI80 4aicle?n MDS: 18622 73d8024cac 1 d7868bHAS 1 585410

SHAS56: b48I3Co4e503cE500act04e5208200M 180 191065000627 1D76a2e681333064

Stable Tunnelblick 3.7.1b (build 4813, OS X 10.7.5+, Intel-64 only) released 2017-06-21 Release Notes
SHA1: d83550dBa167350b0b192d7003a8760080afOL0 MDS: 8db7074b81dBdeet841Ba4011a1afe00
SHAR56: 60419937¢b72ebe50d408 13880c405c3123107c5 b8 3aMbebed5bOb4 120501

Auf der Hochschulwebseite bitte die Konfigurationsdatei hier herunterladen (Link kopieren und im
Browser einfligen):

Studierende: https://download.htw-aalen.de/allgemein/openvpn/openvpn-s.ovpn

Personal: https://download.htw-aalen.de/allgemein/openvpn/Hochschule-Extern_2018.ovpn
Oder klicken Sie den Link zum Download der Datei an.

Diese Datei speichern
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2 Installation

Doppelklicken Sie auf die Datei Tunnelblick_x.x.x_build_xxxx.dmg. Diese finden Sie im Ordner
Downloads. Danach wird die Datei entpackt und Sie sehen folgendes Fenster:

ene i Tunnelblick

Double-click to begin
Start mit Doppelklick

N o

Tunnelblick Oniine
Documentation.webloc
Double-cliquez pour commencer
Miti

Haga doble clic para comenzar
Doppio click per iniziare
[Baxabl KNUKHUTE ANsi Havana
Dubbel-klicka for att borja
Clique-duplo para comegar
EATNIVYTILTRIETS
Dubbelklik om te starten
Dobbelt-klikk for a starte
Alxtsteigl 0|3 28|

Feu doble clic per comencar

Doppelklicken Sie auf das Tunnelblick Symbol um die Installation zu starten. Bestétigen Sie das folgende
Fenster mit Offnen.

= »Tunnelblick® ist ein aus dem Internet geladenes Programm.

Maéchten Sie es wirklich 6ffnen?
L wTunnelblick” befindet sich auf dem Image
JTunnelblick_3.5.5_build_4270.4461.dmg". Firefox.app hat dieses Image am

18. Dezember 2015 geladen.

| Beim Offnen von Programmen auf diesem Image nicht warnen

? Abbrechen Image anzeigen Offnen

Geben Sie die Administratorkennung lhres Macs ein.

~ Tunnelblick muss im Programme-Ordner installiert

l__. sein.

Maéchten Sie Tunnelblick 3.5.5 (build 4270.4461) nach
Macintosh HD/Programme installieren?

Geben Sie lhr Passwort ein, um dies zu erlauben.

Benutzername: MAC VPN-Test

Passwort: || |

Abbrechen m
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Waéhrend der Installation erscheint folgendes Fenster:

Automatisch nach Aktualisierungen suchen?
Soll i isch nach A isil 1
suchen? Sie kdnnen im Tunnelblick-Meni auch manuell

nach Aktualisierungen suchen.

> Anonymisiertes Systemprofil Gbertragen

Nicht suchen Automatisch suchen

Hier bitte Automatisch suchen aktivieren und im folgenden Fenster die Voreinstellung bestatigen.

Die neue Version von Tunnelblick bietet die Mdglichkeit, zugewiesene IPs von www.tunnelblick.net
uberprifen zu lassen. Wir empfehlen das nicht. Klicken Sie bitte deshalb auf Nicht auf Anderung

prufen.

Neue Funktion

Tunnelblick kann prifen, ob sich die scheinbare &ffentliche IP Ihres Computers bei der
Verbindungsherstellung zu einem VPN andert und Sie warnen, falls dies nicht geschieht.
Dies kann Tunnelblick dabei helfen, Prebleme mit Ihrer Verbindung zu diagnostizieren.

Dieser Prozess versucht auf
www.tunnelblick.net zuzugreifen

Méchten Sie solche IP Adresswechsel Uberwachen lassen?

Datenschutz Info... Nicht auf Anderung priifen Auf Anderung priifen
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Wabhlen Sie bei folgendem Fenster Ich habe Konfigurationsdateien aus.
Willkommen zu Tunnelblick
Es sind keine VPN-Konfigurationen verhanden.
Tunnelblick benétigt mindestens eine VPN-Konfiguration, um eine VPN-Verbindung herstellen zu knnen. Konfigurationen
werden aus Konfigurationsdateien erstellt, die Sie Ublicherweise von lhrem Netzwerkadministrator oder VPN-Anbieter
erhalten. Die Dateien missen installiert werden, bever die Konfiguration verwendet werden kann.
Konfigur ien haben die Datei wtblk®, ,.ovpn" oder ,.conf".
(Méglicherweise werden andere Dateien, die andere Erweiterungen haben, der Konfiguration zugecrdnet. Ignorieren Sie
diese vorerst.)
Haben Sie eine Konfigurationsdatei erhalten?
Beenden lch habe KEIME Konfigurationsdateien
Bestatigen Sie das folgende Fenster mit Ok
00 Tunnelblick
Konfiguration hinzufiigen
Konfigurationen werden aus Dateien installiert, die lhnen von lhrem
Netzwerkmanager oder VPN-Service-Provider bereitgestellt wurden.
Konfigurationsdateien haben die Erweiterung .tblk, .ovpn oder. conf.
(Méglicherweise werden andere Dateien, die andere Erweiterungen haben, der
Konfiguration zugeordnet. lgnorieren Sie diese vorerst.)
Um eine Konfigurationsdatei zu installieren, doppelklicken Sie darauf.
Die neue Konfiguration wird in Tunnelblick sofort verfigbar sein.
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Doppelklicken Sie auf die Datei openvpn-s.ovpn

Waéhlen Sie im folgenden Dialog Nur fir diesen Benutzer

Konfiguration fiir alle Benutzer installieren?
Méchten die Sie die Konfiguration ,Hochschule-Extern” flr alle Benutzer installieren?

Alle Benutzer Abbrechen Mur fir diesen Benutzer

Geben Sie die Administratorkennung Ihres Macs ein.
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4  Starten von Tunnelblick

Um die Verbindung mit der Hochschule herzustellen, fahren Sie mit der Maus Uiber das Tunnelblick-
Symbol oben rechts

= Mo.13:48 Q  [#) =

Es erscheint folgendes Fenster

\lerbinden

1 Abb. &hnl.

Klicken Sie auf Verbinden und geben lhre Zugangsdaten der Hochschule

(Matrikelnummer/Personalnummer) ein und bestétigen Sie mit Ok.

Tunnelblick: Anmeldung bendtigt

Fur eine Verbindung mit

Hochschule-Extern
werden ein Benutzername und ein Kennwort
bendtigt

Benutzername: | Matrikelnummer

Im Schlisselbund sichern

Passwort: sssssssssss

2 Abb. ahnl.

Wenn Sie das Passwort im Schliisselbund speichern, denken Sie beim Andern lhres Passwortes daran,

das Passwort im Schlisselbund ebenfalls zu aktualisieren!
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Das herstellen der Verbindung kann einen Moment dauern. Bei einer erfolgreichen Verbindung wird
Ihnen folgendes Fenster angezeigt.

Tunnelblick

Im:
Ausgehend: 0 B/s

Verongen

3 Abb. ahnl.

Sie konnen jetzt die Dienste der Hochschule die eine Verbindung in das Hochschulnetz benétigen
(gewisse Bibliotheksdienste, etc.) nutzen.

Zum Beenden der Verbindung, beenden Sie entweder Tunnelblick direkt oder klicken, nach dem Sie mit

der Maus auf das Symbol gezeigt haben, auf Trennen.
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