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Hinweise zum Datenschutz - Einsatz des
Lernmanagementsystem ,Canvas” an der
Hochschule Aalen

Als primares Lernmanagementsystem setzt die Hochschule Aalen seit 2019 das
Produkt Canvas der Firma Instructure ein. Durch ein vielfaltiges Angebot, welches von
einfacher Dateiablage bis hin zu modernen Online-Kursen reicht, ist Canvas ein
zentraler Bestandteil des Lernens und Lehrens der Hochschule Aalen. Zu nahezu
allen Lehrveranstaltungen existiert ein zughoriger Canvas-Kurs.

Im Folgenden finden Sie die Hinweise zum Datenschutz des cloudbasierten
Lernmanagementsystems Canvas.
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1. Informationsschreiben nach Art. 13 DSGVO

Die Hochschule Aalen verarbeitet personenbezogene Daten im Zusammenhang mit
der Bereitstellung von Lerninhalten, Organisation von Lernvorgangen und
Anmeldung zu Online-E-Prifungen unter Einsatz des Programms ,Canvas” des
Anbieters Instructure Global Ltd.

Mit diesem Datenschutzhinweis mochten wir gemald Art. 13 DSGVO Uber die
Verarbeitung Ihrer personenbezogenen Daten im Rahmen der Nutzung des
Lernmanagementsystems informieren. Die Privatsphdre der Benutzer/innen ist uns
sehr wichtig, daher verarbeiten wir nur erforderliche Daten, um die Funktionsfahigkeit
und Bedienbarkeit des Lernmanagementsystems ,Canvas” sicherzustellen.
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Name und Kontaktdaten des fiir die Datenverarbeitung Verantwortlichen

Hochschule Aalen

Adresse: Beethovenstralie 1, 73430 Aalen
Telefon: 07361 576-0

E-Mail: info@hs-aalen.de

Kontaktdaten der/des Datenschutzbeauftragten

Hochschule Aalen
Adresse: Beethovenstral3e 1, 73430 Aalen
E-Mail: datenschutz@hs-aalen.de

2. Umfang der Verarbeitung

Bei der Nutzung von ,Canvas” werden verschiedene Arten personenbezogener
Daten verarbeitet. Der Umfang der Datenverarbeitung hangt u.U. dabei auch davon
ab, welche Angaben Sie in Ihrem Benutzer-Account machen und welche
Einstellungen Sie vornehmen.

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

= Angaben zum Benutzer: Name, Vorname, E-Mail-Adresse, Profilbild (freiwillig);

= Benutzer-Metadaten: die IP-Adresse Ihres Gerats, Grol3e des Bildschirms (PC
oder SmartPhone), Art des Gerats, Ort und Dauer des Zugriffs, Landercode,
Gerate-/Hardware-Informationen;

= Lerninhalte: Anmeldung fur eine Lehrveranstaltung, Download von
Lernmaterialien, Losungen fur die in Lehrveranstaltungen gestellten Aufgaben,
Textdatei bei Diskussionen. Diese Daten werden im System gespeichert und
konnen  nur von den  Lehrpersonen/Kursadmins  bzw. einem
Systemadministrator eingesehen und geldscht werden.

3. Zwecke und Rechtsgrundlage der Verarbeitung

Ihre personenbezogenen Daten werden von der Hochschule Aalen zum Zweck der
ErfGllung der im Landeshochschulgesetz Baden-Wirttemberg (LHG) vorgesehenen
Aufgaben, insbesondere zu Zwecken von Forschung und Lehre, verarbeitet. Das
Lernmanagementsystem ,Canvas” wird genutzt, um diese Aufgaben auch digital
erfullen zu konnen.

Die Verarbeitung von Studierendendaten fur die Teilnahme an Lehrveranstaltungen
ist zur Erfullung der im offentlichen Interesse liegenden Aufgaben der Hochschule

Stand: 17.11.2020


mailto:info@hs-aalen.de
mailto:datenschutz@hs-aalen.de

Informationsschreiben // LMS Canvas // Seite 3

erforderlich. Die Rechtsgrundlage ist Art. 6 Abs. 1 lit. ) DSGVO in Verbindung mit § 2,
12 Abs. 1 und 2 LHG Baden-Wurttemberg, § 4 LDSG.

Soweit personenbezogene Daten von Beschaftigten der Hochschule Aalen
verarbeitet werden, ist Art. 6 Absatz 1 UA 1 lit. b) bzw. e), Abs. 3, Art. 88 DS-GVO i.V.m.
88 12 Absatz 1 S. 1 LHG, 56 LHG 8§ 15 Absatz 1 LDSG und 8§ 83 ff.
Landesbeamtengesetz BW (LBG) die Rechtsgrundlage der Datenverarbeitung.

4. Empfanger der Daten

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme
Lehrveranstaltungen verarbeitet werden, werden grundsatzlich nicht an Dritte
weitergegeben, sofern sie nicht gerade zur Weitergabe bestimmt sind. Interne
Empfanger sind diejenigen Beschaftigten der Hochschule, die die Daten fur ihre
Tatigkeit im Rahmen der Aufgabenerfullung bendtigen.

Weitere Empfanger existieren fUr den Fall, dass wir gesetzlich zu einer Weitergabe
verpflichtet sind.

Als externer Empfanger erhalt der Anbieter von ,Canvas” notwendigerweise Kenntnis
von den o. g. Daten, soweit dies im Rahmen des Auftragsverarbeitungsvertrages mit
,Canvas"vorgesehenist. ,Canvas”ist ein cloudbasiertes Service der Instructure Global
Ltd., die ihren Sitz in dem Vereinigten Konigreich hat.

5. Datenverarbeitung auRerhalb der Europadischen Union

,Canvas” ist ein Dienst, der von einem Anbieter aus dem Vereinigten Kdnigreich
erbracht wird. Eine Verarbeitung der personenbezogenen Daten findet in
Deutschland auf einer Infrastruktur des Anbieters Amazon Web Services statt.
Lediglich in den Fallen einer eingeschrankten VerflUgbarkeit von diesen Servern
werden die Daten in der Republik Irland verarbeitet. Fur die Support-Anfragen der
Hochschule bei technischen Schwierigkeiten sind die Ansprechpartner im Vereinigten
Konigreich und in den USA zustandig. In diesen Fallen wird die Datenverarbeitung
auch aullerhalb der Europaischen Union stattfinden. Die Hochschule Aalen pruft
aktuell zusammen mit dem Anbieter von ,Canvas” die Moglichkeiten fur eine
Datenverarbeitung ausschlief3lich innerhalb der Europaischen Union, um Ihre Daten
moglichst effektiv zu schutzen. Die Hochschule Aalen hat mit dem Anbieter von
,Canvas” einen Auftragsverarbeitungsvertrag geschlossen, der den Anforderungen
von Art. 28 DSGVO entspricht.

Ein angemessenes Datenschutzniveau ist dabei durch den Abschluss der sog. EU-
Standardvertragsklauseln garantiert.
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6. Speicherdauer

Die Sie betreffenden personenbezogenen Daten werden bis zum Wegfall des Zwecks
der Datenverarbeitung oder bis zum Ablauf gesetzlicher oder behordlicher
Aufbewahrungsfristen gespeichert. Die im Zusammenhang mit der Teilnahme an den
Lernvorgangen  verarbeiteten Daten werden bis zur Beendigung der
Lehrveranstaltung gespeichert. Die Prufungsergebnisse werden bis zu einem Jahr
nach Abschluss des Prufungsverfahrens gespeichert. Das Gleiche gilt fur den Fall,
dass ein gegen die Prufungsbewertung gerichtetes Widerspruchs- bzw.
Klageverfahren noch nicht rechtskraftig abgeschlossen ist.

7. Rechte der betroffenen Personen

Nach der DSGVO stehen Ihnen unter den im Gesetz genannten Voraussetzungen
folgende Rechte zu:

= Auskunftsrecht (Art. 15 DSGVO)

= Recht auf Berichtigung (Art. 16 DSGVO)

= Recht auf Léschung (Art. 17 DSGVO)

= Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO),
= Recht auf Datenubertragbarkeit (Art. 20 DSGVO),

= Widerspruchsrecht (Art. 21 DSGVO).

Zudem haben Sie das Recht der Beschwerde bei einer Aufsichtsbehorde (Art. 77
DSGVO). Aufsichtsbehorde im Sinne des Art. 51 Abs. 1 DSGVO Uber die Hochschule
Aalen ist gemal § 25 Abs. 1 LDSG der Landesbeauftragte fur den Datenschutz und
die Informationsfreiheit Baden-Wurttemberg, poststelle@lfdi.bwl.de.
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