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Vorwort

Bestimmte Dienste der Hochschule sind nicht tiber das Internet erreichbar, sondern kbnnen nur

hausintern aufgerufen werden. Hierzu zahlt zum Beispiel auch der Zugriff auf das Home-Laufwerk.

Damit Sie aber diese Systeme trotzdem auch von zu Hause aus erreichen kdnnen, gibt es so genannte
VPN-Tunnel. VPN steht fir ,Virtual Private Network®. Dadurch wird eine extra verschlisselte Verbindung
in die Hochschule aufgebaut, bei der Sie sich auch noch zuséatzlich authentifizieren missen. Also eine
recht sichere Verbindung. Damit kdnnen wir die geforderte Sicherheit erreichen und lhre Daten besser

schutzen.

Diese Anleitung soll lhnen bei der Installation behilflich sein.

Dezember 2023:
Far eine erhdhte Sicherheit wurde die Zwei-Faktor-Authentifizierung aktiviert. Das erfordert eine neue

Konfiguration und die Nutzung einer Authenticator App.
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1 Vorbereitungen

1.1 Benotigte Software

1.1.1 OpenVPN Connect

Suchen Sie im AppStore nach ,OpenVPN* und laden Sie die OpenVPN Connect App herunter.

09:55  Mitt ez. = 82% @m

Q_openvpn connect (-]

Az St wik) OpenVPN Connect - O.

1.1.2 Authenticator App

Sie bendtigen flr den zweiten Faktor eine Authenticator App. Diese ist im Idealfall auf einem anderen
Gerit installiert. Wenn Sie bereits eine entsprechende App besitzen kénnen Sie diese natirlich

verwenden. Wir empfehlen Microsoft Authenticator oder Google Authenticator.

1.1.3 Konfigurationsdatei

Laden Sie sich die Konfigurationsdatei hier herunter: https://download.htw-

aalen.de/allgemein/openvpn/openvpn-s.ovpn

Speichern Sie diese im Downloadordner Ihres iPads.

10:15 Mittwoch 13. Dez.

Downloads ~ Q Suchen

n openvpn-s.ovpn
8 KB

1.1.4 Registrierung

Melden Sie sich hier https://pwchange.htw-aalen.de/vpn-registrierung.aspx mit lhren

Hochschulzugangsdaten an. Weitere Anweisungen entnehmen Sie der Webseite.
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2 OpenVPN

2.1 Ersteinrichtung

. Hochschule Aalen

Sollten Sie OpenVPN bereits verwenden, 16schen Sie alle vorherigen Konfigurationen.

Navigieren Sie zur Konfigurationsdatei (Ordner Download) und tippen Sie lange auf die Datei. Es 6ffnet

sich das Kontextmend. Tippen Sie auf Teilen

10:16 Mittwoch 13. Dez.

Downloads

openvpn-s
& Kopie senden

p@OD® = (-

AirDrop OpenVPN Nachrichten Mail N

Hier tippen Sie auf das OpenVPN Icon.

4 Dateien 09:46 Mittwoch 13. Dez. sse

= Import Profile

Via URL

PN pri

openvpn-s.htw-aalen.de [openvpn-s]

lard Profile

ADD

Tippen Sie auf ADD

< Dateien 09:46 Mittwoch 13. Dez. eee

< Imported Profile

Profile Name
openvpn-s.htw-aalen.de [openvpn-s]

Server Hostname (locked)

openvpn-s.htw-aalen.de

Username

12345

[ Save password

DELETE

Unter Username geben Sie lhre Matrikelnummer ein und klicken unten rechts auf CONNECT
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LOpenVPN" mochte VPN-
Konfigurationen hinzufiigen
Alle Metzwerkaktivititen
srerden moglic
Verwendung von VPN gefiltert oder

Bestatigen Sie die aufpoppende Meldung mit Erlauben. Sie miissen den iPAD-Code zur Bestatigung
eingeben.

Die Verbindung ist eingerichtet. Sie kdnnen sich direkt anmelden.

2.2 VPN starten

Wenn Sie den VPN starten, werden Sie zuerst nach lhrem Passwort gefragt

Enter Password

Profile: openvpn-s.htw-aalen.de [openvpn-s]

Password

CANCEL

Geben Sie hier das Passwort Ihres Hochschulaccounts ein.

Danach erfolgt die Abfrage nach dem TOTP-Token

Multi-factor Authentication

TOTP Token

Response

CANCEL
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Offnen Sie hierzu Ihre Authenticator-App und 6ffnen Sie HS-AA OpenVPN

10:23 &

2

R HS-AA OpenVPN

HS-AA OpenVPN

Einmalkennwéorter aktiviert

@ Sie kénnen die von dieser App generierten Codes fur
Einmalkennworter verwenden, um lhre Anmeldungen zu
verifizieren.

Code fur Einmalkennwort

Geben Sie den angezeigten Code innerhalb von 30 Sekunden auf dem iPAD ein.

Sie sind mit dem Hochschulnetz verbunden.

= Profiles

CONMECTED

CONMECTION STATS

2.3 Fehlermeldung

Sollten Sie folgenden Fehler angezeigt bekommen,

Authentication Failed

User authentication failed

haben Sie entweder das Passwort oder den Code falsch eingegeben.

Bei weiteren Fragen wenden Sie sich an helpdesk@hs-aalen.de
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